Anmeldung bei NRWce mit 2FA Uber FreeOTP

Bezirksregierung
Arnsberg 5@

CCBYSEB '@

1. Herunterladen der App "FreeOTP" tiber folgenden QR-Code mit dem
Handy

...fur Smartphone: ...oder fur I-Phone:

2. FreeOTP-App auf dem Handy installieren

...bei Hilfebedarf hier ein Anleitungsfilm

3. wie gewohnt bei NRWce mit bekanntem Passwort anmelden

Bei der ersten Anmeldung von NRW connect extern werden zunachst wie gewohnt die Logindaten abgefragt.
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| Meinen Login an diesem Comy


https://www.nrw-connect-extern.nrw.de/confluence/download/attachments/95992537/freeOTP%20f%C3%BCrs%20handy.mp4?version=1&modificationDate=1643811774000&api=v2
https://lfort-bra.nrw.de/data/freeOTP%20f%C3%BCrs%20handy.mp4

4. die folgenden beiden nacheinander sich 6ffnenden Fenster "weiter"
klicken bzw. schliel3en

(s Willkommen zu Secure Login

Die foigende Liste enthi eine Sammiung von fur mobie die mit dieser App
kompatibel sind:

Q@ Wikommen u Seare Login

Apple iPhone/iPad  Apple Watch Google Android ~ Windows Phone  Black Berry
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Free OTP

Google Authenticator TR
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Symantec VIP Access

Diese Tabele it ledighich ein Auszug aus verschiedenen Produkten, die mit dieser App kompatibel sind. Grundsitzich solte jeder
Authenticator funktionieren, der TOTP unterstitzt und kompatibel zu RFC 6238 ist Im Zwefelsfal bitten Sie Ihven Systemadministrator
um Hife.

Zwei Schritte im nachsten Fenster:
5. den angezeigten QR-Code mit FreeOTP scannen

Qs Secure Login

— QR-Code (enthlt

den Geheimschliissel)

Bitte erstelien Sw ein neuss Konto. indem Sie den
angegebenen QR-Code mit der Authenticator-App
auf Inrern mobien Gerdt sinmalig scannen oder den
Geheimschiussel einmalg n Ihre App engeben
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Wenn Sis Problems bei der Neusrsteliung Ihres
Kontos auf ihtem Mobigerdt haben, erhaiten Sie
weiters Informationsn zur Verwendung der
vernchiedensn Authenticator im Benutzerhandbuch

PIN-Anmeldung

Abmeiden

6. die in der App angezeigte PIN (wechselt alle 30 Sekunden) eingeben
und auf "PIN-Anmeldung” klicken



Damit ist die erste 2FA-Anmeldung abgeschlossen.

Bei der jeder ndchsten Anmeldung erscheint nach der gewohnten
Eingabe der bekannten Login-Daten direkt die Aufforderung, eine PIN
einzugeben.

Nach Offnen der FreeOTP-App auf dem Handy wird dort eine neue PIN
(wechselt alle 30 Sekunden) angezeigt, die zum Abschluss der
Anmeldung eingegeben werden muss.
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